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SISTEMI E RETI 
Programmazione V 

Materiali del corso 

Materiale necessario 
� Computer con browser, packet tracer (PT) 

� Fotocopie per esercitazioni scritte in classe ed in laboratorio 

Materiale opzionale 
• Wireshark; linguaggi di programmazione per la crittografia (php/python/java/c++) 

Testi obbligatori 
Sistemi e Reti 3   Edizione mista    Hoepli, Luigi Lorusso Elena Bianchi 

Piano del corso 

 

Modulo ripasso ed integrazione sui moduli degli anni precedenti. 
In particolare sui progetti fisici e logici 

Uso di Packet Tracer 

Obiettivi minimi: saper realizzare un semplice progetto sia fisico che logico relativamente ad una LAN di piccole 
dimensioni conoscendo uso e funzioni dei dispositivi e server necessari. 

 

Modulo VLAN 
Il protocollo VTP e l’inter VLan routing 

Realizzazione di una VLan con PKT 

Configurazione delle porte del router per VLan. 

Uso di switch layer3. 

Obiettivi minimi: conoscere le caratteristiche delle VLAN individuandone pregi e difetti. Conoscere le VLAN tagged e port 
based ed individuare i differenti ambiti di applicazione. 

Competenze Abilità Conoscenze 
Altre 

materie 
coinvolte 

Azioni 
del 

docente 

Azioni 
degli 

studenti 

Materiali 
e 

strumenti 
Prodotti Tempi 

Progettare una 
segmentazione di 
LAN usando lo 

standard Ethernet. 
Configurare i 

dispositivi necessari 
per la realizzazione di 
tale segmentazione 

Usare la 
linea di 

comando e 
l’interfacci
a grafica 

per la 
configurazi

one di 
switch, 

Conoscere le 
caratteristiche delle 
VLan, individuarne 

pregi e difetti. Sapere le 
caratteristiche delle 

VLan port based e di 
quelle tagged. 

 

Lezioni 
frontali 

partecipate e 
in 

apprendimen
to 

cooperativo 
tra pari. 

Esercitazioni 

Lavoro 
autonomo e 
cooperativo 

sia nella teoria 
che nella 

pratica; lavoro 
di ricerca sulle 

Laboratorio 
per la 

realizzazione 
di progetti ed 
esercitazioni 

con PKT 

Relazioni, 
prove di 

valutazione 
sia scritte 

che pratiche 

I/II 
periodo  
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anche usando il 
protocollo VTP  

switch 
multilayer 
e router al 

fine di 
realizzare 
VLan con 
intervlan 
routing  

routing on 
a stick  

Conoscere il protocollo 
VTP 

guidate in 
classe e 

laboratorio.  

attività di 
laboratorio  

 

 

Criteri e strumenti di valutazione  

 Valutazioni in itinere orali consistenti in interventi brevi su fasi del lavoro e/o su argomenti specifici, assegnati 
dall’insegnante o su oggetti di approfondimento soggettivo; valutazioni pratiche su configurazione dei dispositivi; 
valutazioni in itinere scritte con prove aperte e/o strutturate. Valutazione sommativa scritta con prova strutturata e/o 
semistrutturata o aperta concordata da dipartimento, eventuale valutazione sommativa orale a completamento del 
lavoro svolto. 

 

Modalità di recupero e potenziamento 

Sono previsti costanti monitoraggi sui livelli di apprendimento che determineranno interventi mirati di recupero e 
consolidamento da effettuarsi in classe e laboratorio in collaborazione con l’insegnante tecnico-pratico. 

 

Modulo tecniche crittografiche per la protezione dei dati  
Principi di crittografia, crittografia simmetrica, asimmetrica, certificati e firma digitale 

Obiettivi minimi: conoscere la funzione della crittografia, avere il concetto di crittografia simmetrica ed asimmetrica. 
Conoscere la differenza della funzione della chiave privata e della chiave pubblica. Saper applicare semplici algoritmi a 
trasposizione ed a sostituzione. Conoscere in modo generale gli algoritmi DES, 3-DES, IDEA, RSA. Conoscere la funzione 
di firma digitale e di certificato digitale. Algoritmo MD5. 

Modulo sicurezza delle reti 

La sicurezza dei sistemi informativi, la sicurezza delle connessioni con SSL/TLS, la difesa perimetrale con firewall. 
Generalità sulla normativa in fatto di sicurezza e privacy.  

Realizzare una VPN con packet tracer 

Obiettivi minimi: conoscere le problematiche connesse alla sicurezza e relative possibili soluzioni. Conoscere le principali 
tipologie di minacce e di attacchi passivi ed attivi. Sapere il funzionamento del protocollo SSL/TLS. Conoscere il concetto 
di proxy server e di DMZ. Sapere le funzionalità dei firewall. 

Competenze Abilità Conoscenze 
Altre 

materie 
coinvolte 

Azioni 
del 

docente 

Azioni 
degli 

studenti 

Materiali 
e 

strumenti 

Prodot
ti 

Tempi 

Identificare e scegliere 
le migliori tecniche di 

cifratura per la 
protezione dei dati. 

Applicare gli 
algoritmi di cifratura 

con chiavi 
esemplificative. 

Usare tecniche di 
protezione 
perimetrale 

Algoritmi di 
cifratura 

uso di 
TrueCrypt. 
Intercettazi
one di posta 
elettronica 

con 
Sniff’em (se 
si ha il sw). 
Realizzazio
ne di VPN 
con PKT. 

Conoscere i principali 
algoritmi di 
crittografia 

simmetrica ed 
asimmetrica. 

Conoscere i principi di 
certificati e firma 

digitale. Conoscere i 
protocolli principali 

coinvolti nella 
gestione dei più 

importanti servizi. 
Conoscere le 

Informatica: 
programmazio
ne di algoritmi 

di cifratura 

Lezioni 
frontali e 
lavori di 

gruppo tra 
pari e 

cooperativo 
sia in classe 

che in 
laboratorio. 
Interventi 
soggettivi 

mirati 

Lavoro 
autonomo e 
cooperativo 

sia nella teoria 
che nella 

pratica; lavoro 
di ricerca sulle 

attività di 
laboratorio 

che 
permettano a 
ciascuno un 

diverso livello 

 

 

 

 

 

 

Libri di testo, 
PKT, PhP, 

Disk 

 

 

 

 

 

 

 

Progetti 
di 

 

 

 

 

 

II periodo  
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Impostare 
ACL a linea 
di comando 
con PKT  

problematiche e le 
soluzioni della difesa 

perimetrale. 
Conoscere i principi 

sulle VPN 

di 
approfondime

nto ispirato 
dai diversi 
interessi. 

 

Encryption 
TrueCrypt,  

laboratori
o, 

risultati 
delle 

esercitazi
oni 

 

Criteri e strumenti di valutazione  

 Valutazioni in itinere orali consistenti in interventi brevi su fasi del lavoro e/o su argomenti specifici, assegnati 
dall’insegnante o su oggetti di approfondimento soggettivo; valutazioni pratiche su configurazione dei dispositivi; 
valutazioni in itinere scritte con prove aperte e/o strutturate. Valutazione sommativa scritta con prova strutturata e/o 
semistrutturata o aperta concordata da dipartimento, eventuale valutazione sommativa orale a completamento del 
lavoro svolto. 

 

Modalità di recupero e potenziamento 

Sono previsti costanti monitoraggi sui livelli di apprendimento che determineranno interventi mirati di recupero e 
consolidamento da effettuarsi in classe e laboratorio in collaborazione con l’insegnante tecnico-pratico. 

 

Modulo wireless e reti mobili 

La crittografia e l’autenticazione nel wireless, la trasmissione wireless, l’architettura delle reti wireless. Lo standard 
802.11. Generalità sulla normativa delle reti wireless 

Connessione wireless tra laptop e AP con Packet Tracer 

Obiettivi minimi: conoscere i comportamenti di una rete wireless. Conoscere le topologie e gli standard di comunicazione 
wireless. Conoscere le modalità di sicurezza WEP, WPA, WPA2. 

Competenze Abilità Conoscenze 
Altre 

materie 
coinvolte 

Azioni 
del 

docente 

Azioni 
degli 

studenti 

Materiali 
e 

strumenti 

Prodot
ti 

Tempi 

Identificare e scegliere 
le tecniche di 

comunicazione in 
assenza di cablaggio.  

Ipostare 
reti LAN 
wireless. 

Identificare 
i protocolli 

di 
comunicazi

one ed i 
dispositivi 
necessari. 

Impostare i 
criteri di 
sicurezza 
necessari  

Conoscere i metodi di 
comunicazione in 

assenza di cablaggio, i 
dispositivi necessari e 
le impostazioni su tali 

dispositivi. 

 

 

Lezioni 
frontali e 
lavori di 

gruppo tra 
pari e 

cooperativo 
sia in classe 

che in 
laboratorio. 
Interventi 
soggettivi 

mirati 

Lavoro 
autonomo e 
cooperativo 

sia nella teoria 
che nella 

pratica; lavoro 
di ricerca sulle 

attività di 
laboratorio 

che 
permettano a 
ciascuno un 

diverso livello 
di 

approfondime
nto ispirato 
dai diversi 
interessi. 

 

 

 

 

 

 

 

Libri di testo, 
PKT,  

 

 

 

 

 

 

 

Progetti 
di 

laboratori
o, 

risultati 
delle 

esercitazi
oni 

07/01-
23/03 

 

 

Modulo livello delle applicazioni 

HTTP ed HTTPS, FTP, protocolli per Email  S/MIME e PGP, DNS, Telnet 
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Obiettivi minimi: conoscere le funzioni dei protocolli e le loro caratteristiche. 

Competenze Abilità Conoscenze 
Altre 

materie 
coinvolte 

Azioni 
del 

docente 

Azioni 
degli 

studenti 

Materiali 
e 

strumenti 

Prodot
ti 

Tempi 

Utilizzare comandi 
FTP. Individuare il 

formato del 
messaggio http. 

Saper individuare le 
funzioni del client e 

del server FTP 

Utilizzare le 
principali 

applicazioni 
di rete. 

Rappresent
are le 

modalità di 
collegament

o FTP  

Conoscere il concetto 
di applicazione di 

rete. Individuare le 
tipologie di 

applicazione di rete. 
Comprendere il 

significato di porta e 
socket. Conoscere 

l’architettura P2P. 
Comprendere ed 

utilizzare il protocollo 
Telnet. Conoscere 

l’architettura 
gerarchica del web. 

Comprendere i 
meccanismi del 
protocollo http. 

 

Lezioni 
frontali e 
lavori di 

gruppo tra 
pari e 

cooperativo 
sia in classe 

che in 
laboratorio. 
Interventi 
soggettivi 

mirati 

Lavoro 
autonomo e 
cooperativo 

sia nella teoria 
che nella 

pratica; lavoro 
di ricerca sulle 

attività di 
laboratorio 

che 
permettano a 
ciascuno un 

diverso livello 
di 

approfondime
nto ispirato 
dai diversi 
interessi. 

 

 

 

 

 

 

 

Libri di testo, 
PKT 

 

 

 

 

 

 

 

Progetti 
di 

laboratori
o, 

risultati 
delle 

esercitazi
oni 

23/03-
15/05 

 

 

Contributo della materia al conseguimento delle competenze di cittadinanza 

 Imparare ad imparare. • Progettare. • Comunicare o comprendere messaggi di genere diverso (tecnico, scientifico) e di 
complessità diversa, trasmessi utilizzando linguaggi diversi (verbale, matematico, scientifico, simbolico, ecc.) mediante 
diversi supporti (cartacei, informatici e multimediali) o rappresentare eventi, fenomeni, principi, concetti, norme, 
procedure, utilizzando linguaggi diversi (verbale, matematico, scientifico, simbolico, ecc.) e diverse conoscenze 
disciplinari, mediante diversi supporti (cartacei, informatici e multimediali). • Collaborare e partecipare. • Agire in modo 
autonomo e responsabile. • Risolvere problemi. • Individuare collegamenti e relazioni. • Acquisire ed interpretare 
l’informazione. 

Risorse e informazioni aggiuntive 

Adattamenti e modifiche 
Il programma di massima presentato potrebbe essere soggetto a modifiche in credito o debito a causa della specificità 
della classe e dei singoli alunni, oltre che dei tempi reali di realizzazione dello stesso. Ci si riserva inoltre di dedicare 
tempi a progetti da concordare col consiglio di classe e/o col dipartimento anche in itinere. 

 

 

 

 

 


